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Korzystanie przez dzieci i miodziez z internetu jest rzeczg naturalna.
Badania wskazujg, ze samodzielna przygoda z siecig rozpoczyna sie w wieku
niespetna 10 lat, ale w rzeczywistosci wejscie w cyfrowy Swiat ma miejsce znacznie
weczesniej. Nikogo juz nie dziwi widok 3 - 4 letnich maluchéw sprawnie operujgcych
tabletami. Internet odgrywa wazng role w zyciu mtodych ludzi. Stuzy im do zabawy,
nauki, komunikowania sie. W przypadku gimnazjalistow i ucznidw szkot
ponadgimnazjalnych $redni czas korzystania z sieci to az 3 godziny i 40 minut.
Przewazajgca wiekszos¢ z nich deklaruje, iz sama poznaje wirtualny sSwiat.
Tylko dla nielicznych przewodnikami po sieci sg rodzice. Az 55,6 proc. nastolatkéw
uwaza, iz opiekunowie nie interesujg sie ich aktywnoscig w sieci. Prawie wszyscy
miodzi ludzie korzystajg z serwiséw spotecznosciowych.

Internet to jedno z najwiekszych technicznych osiggnie¢ naszych czasow.
Pozwala nam lepiej poznawa¢ swiat, tatwiej sie komunikowac, zdobywac
wiedze, dostarcza nam rozrywki, wreszcie dzieki niemu sprawniej
zatatwiamy codzienne sprawy. Oczywiscie korzystanie z internetu niesie ze
sobg takze potencjalne zagrozenia. Cze$¢ z nich to przeniesione do wirtualnego
$wiata, znane nam juz od dawna zjawiska, takie jak przemoc, oszustwa,
czy szerzenie nienawisci. Mozliwosci techniczne internetu rodzg takze nowe
zagrozenia i zwielokrotniajg site i zasieg tych juz znanych (plotki, pomdéwienia).

W prezentowanym materiale chcemy przedstawi¢ Panstwu, na czym polegajg
zagrozenia, na ktére moga by¢ narazone Wasze dzieci. Piszemy o profilaktyce,
a wiec o tym jak unika¢ niebezpiecznych sytuacji i o reagowaniu, czyli o tym
co robi¢, gdy musimy reagowac na trudne i czesto niebezpieczne wydarzenia.

Nasze porady nie majg charakteru technicznego, a ich stosowanie nie wymaga
specjalnego przygotowania. Wielu rodzicow obawia sie rozméw na temat
internetu ze swoimi dzie¢mi sgdzac, ze nie sg do tego nalezycie przygotowani.
Pamietajmy - podstawowg rolg rodzicéw nie jest wprowadzanie mtodych ludzi
w techniczne aspekty korzystania sieci, a wychowywanie i zapewnienie
im bezpieczenstwa. Nie bojmy przyznawac sie do braku szczegdtowe] wiedzy
na temat funkcjonowania poszczegdlnych programow czy aplikacji. Skupiajmy sie
na znaczeniu ich funkcjonowania dla rozwoju i bezpieczeristwa najmtodszych.

Podstawowym narzedziem wychowawczym jest oczywiscie rozmowa dajgca
szanse zrozumienia oczekiwan, niepokojéw, fascynacji i probleméw dziecka,
bedgca takze okazjg do przedstawienia mu mozliwosci i niebezpieczenstw
ptyngcych z korzystania z sieci. Waznym aspektem dziatania rodzicow
jest wprowadzanie zabezpieczer do uzywanego przez dzieci sprzetu, tak by do
najmtodszych nie trafiaty niewfasciwie tresci. Pamietajmy jednak, ze nie jestesmy



w stanie wprowadzi¢ takich barier na wszystkich urzadzeniach, do ktérych ma
dostep nasze dziecko. Smartfon, tablet kolezanki czy kolegi moze nie byc
wyposazony w programy filtrujgce. Stad wtasnie wynika tak istotna rola procesu
wychowawczego. Budujmy zaufanie miedzy nami a dziecmi. W sytuacji
watpliwej, niebezpiecznej, w momencie zaistnienia problemu, mtody cztowiek
zwrdci sie wiasnie do rodzicow. Gdy takiego zaufania nie bedzie, moze popetni¢
btad, nie szuka¢ pomocy, albo szukac jej w niewtasciwym miejscu.

Zwracajmy uwage na to, jak nasze dzieci rozumiejg przekaz kierowany do nich
za posrednictwem internetu. Chodzi tu miedzy innymi o odrdznianie prawdy
od fatszu, rozpoznawanie manipulacji i tresci reklamowych. Wskazujmy,
iz nie zawsze opis Swiata przedstawiany w mediach odpowiada rzeczywistosci,
a reklama jest przede wszystkim zachetg do sprzedazy i pokazuje pozytywng
strone produktu czy ustugi.

Jednym stowem - stawiajmy na dobrg profilaktyke, czyli na rozmowe, wspdlne
poznawanie swiata nowych technologii. Nie budujmy systemu zakazéw.
Badzmy jednak przygotowani na rozwigzywanie trudnych probleméw.

Ponizej opisujemy najczesciej spotykane w sieci zagrozenia. Lista ta nie
obejmuje wszystkich potencjalnie niebezpiecznych sytuacji, z ktorymi moze
spotkac sie nasze dziecko. Co wiecej, ciggle pojawiajg sie nowe zagrozenia,
ryzykowne mody i trendy. Jeszcze kilka miesiecy nic nie wiedzieliSmy o wielu
istniejgcych obecnie i groznych zjawiskach. Stad tak wazny jest dobry kontakt
zaréwno z dzie¢mi jak i z ich nauczycielami, oraz wszystkimi osobami, ktére
towarzyszg dzieciom w codziennych aktywnosciach.

Mtodzi ludzie wykorzystujg internet do nauki i rozrywki, komunikowania sie
z innymi, poszukiwania informacji potrzebnych w zyciu codziennym.
Jest narzedziem do tworzenia wiasnego wizerunku, ale bywa rowniez
wykorzystywany do dziatan agresywnych i nacechowanych przemocs,
a majacych na celu dyskredytowanie jednej czy wielu oséb.
Szczegolng forma agresji elektronicznej jest cyberprzemoc (z ang.
cyberbullying) definiowana jako przemoc réwiesnicza z wykorzystaniem
internetu iurzadzen mobilnych.



Jeden na pieciu polskich nastolatkéw przyznaje,

ze padt ofiarg wysytania grozb, rozpowszechniania
kompromitujagcych materiatéw czy systematycznego
izolowania i wykluczania (EU-NET-ADB, FDN 2013).

Jakie formy przemocy stosuja najczesciej mtodzi uzytkownicy internetu?
Przerabiajg i publikujg oSmieszajgce zdjecia, filmy

Upubliczniajg sekrety ofiary

Dystrybuujg nieprawdziwe informacje lub krzywdzace opinie czy oceny

Ztosliwie komentujg wpisy i zdjecia

Przechwytujg profil lub poczte i podszywajac sie pod ofiare prowadzg w jej imieniu
korespondencje

Celowo ignoruja aktywnos¢ ofiary w sieci.

Pamietajmy, ze cyberprzemoc ma specyficzne cechy, ktére sprawiaja, ze
ofiara narazona jest na duzy dyskomfort emocjonalny, doswiadcza wielu
atakoéw i przykrosci, ktorych konsekwencje moga by¢ bardzo powazne
i utrzymywac sie réwniez po zakonczeniu przesladowania.

Cyberprzemoc oznacza w praktyce dtugotrwate nekanie ofiary. Jest ona
narazona na ataki, niezaleznie od miejsca pobytu czy pory dnia. OSmieszajgce
czy kompromitujgce materialy rozpowszechniane sg bardzo szybko i s3
ogoélnodostepne. Co wigcej, z uwagi na szybkos¢ kopiowania i udostepniania trudno
jest catkowicie usungc je z sieci. Sprawca moze by¢ trudny do ustalenia, jednak
mitem jest jego petna anonimowos¢. Z uwagi na wymienione powyzej aspekty,
rodzicom i opiekunom znacznie trudniej dostrzec i reagowac na cyberprzemoc.

Cyberprzemoc moze nosi¢ znamiona réznych przestepstw. Najczesciej dochodzi do
naruszen: art. 190 kk - grozba karalna, art. 190a kk - uporczywe nekanie (stalking),
podszywanie sie, 191a kk - naruszenie intymnosci seksualnej, utrwalenie wizerunku
nagiej osoby bez jej zgody, 212 kk - zniestawienie, 216 kk - zniewaga,
267 kk - bezprawne uzyskanie informacji, 268 kk - utrudnianie zapoznania sie
z informacja, 268a kk - niszczenie danych informatycznych, 269 kk - uszkodzenie
danych informatycznych, 269a kk - zaktécanie systemu komputerowego,
art. 287 kk - oszustwo komputerowe, art.107 kodeksu wykroczer - dokuczenia lub
zlosliwe wprowadzanie w btad.

) Jakzapobiega¢?

Rozmawiajmy z dzieckiem zaréwno o zasadach bezpiecznego korzystania
z internetu, jak i o internetowym savoir vivre, czyli o kulturalnym zachowaniu
uzytkownika mediow elektronicznych
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Rozmawiajmy o potencjalnych konsekwencjach podejmowanych przez
dziecko dziatan izachowan



Pokazujmy i przypominajmy o mozliwosciach ochrony np. zablokowaniu
uzytkownika, ograniczeniu kontaktu oraz mozliwosci tymczasowego wytgczenia
komentarzy na portalu spotecznosciowym lub blokowaniu potgczen i sms-6w

Zwrd¢my uwage na to, ze nawet z pozoru niewinny zart moze eskalowac fale
cyberprzemocy, ktérej konsekwencji sprawca nie jest w stanie przewidzie¢

Informujmy w jaki sposéb dziecko powinno zachowac sie w sytuacji, gdy ma do
czynienia z brakiem kultury lub naruszeniem jego godnosci osobistej.
Zachecajmy dziecko, by dzielito sie problemem z zaufang osobg i zgtaszato
opiekunom bycie ofiarg cyberprzemocy, ale rowniez jej Swiadkiem czy sprawca

Zwréémy uwage ile czasu dziecko korzysta z telefonu komdrkowego,
komputera i innych urzadzen z dostepem do internetu, na jakich portalach
spotecznosciowych i forach sie udziela i jakiego rodzaju tresci, opinie
i komentarze publikuje. Jednak zawsze pamietajmy o poszanowaniu jego
prywatnosci. Budujmy klimat wzajemnego zaufania

Obserwujmy zachowanie dziecka - gdy staje sie smutne, nerwowe lub
przygnebione, otrzymuje smsy, na ktore reaguje ptaczem, obnizonym nastrojem,
mniej korzysta z sieci, zrezygnowato lub ograniczyto kontakty z réwiesnikami.
Tego typu zachowanie moze wskazywac, ze znalazto sie w sytuacji problemowe;.

"2 Jakreagowac? 3

Podejmujmy interwencje w kazdym przypadku ujawnienia lub podejrzenia
cyberprzemocy

Zapewnijmy dziecku wsparcie - przekonajmy, ze niezaleznie od wagi problemu,
incydentu czy roli, w ktorej sie znalazto (ofiara, Swiadek, sprawca),
poinformowanie rodzica jest bardzo dobrym rozwigzaniem

DoradZzmy dziecku, by nie utrzymywato kontaktu ze sprawcy,
nie odpowiadato na zaczepki, maile, smsy oraz nie usuwato dowodow
cyberprzemocy, tylko pokazato je rodzicom lub innej osobie dorostej i opowiedziato
o problemie

Wiadomosci emailowe, zdjecia, wiadomosci sms lub nagrane na poczte
glosowa, komentarze w serwisach i na blogach moga by¢ narzedziami
cyberprzemocy. Zadbajmy o to, by nie zostaly one skasowane lub usuniete.
Pozwoli to na fatwiejsze rozwigzanie sprawy i wyjasnienie problemu

Korzystajmy z porad specjalistow (pedagodzy w szkole, specjalistyczne
poradnie, linie telefoniczne i punkty pomocowe).



Obecnie prawie kazdy serwis internetowy spetnia funkcje spotecznosciowe.
Uzytkownicy internetu w réznym wieku posiadajg konta w portalach
spotecznosciowych, angazujg sie w kontakty na forach, czatach zwigzanych
z hobby, witaczajg sie w dziatania wielu réznych internetowych spotecznosci,
réwniez grajgc online. Pozwala to na poznawanie nowych oséb, sprzyja
rozwijaniu zainteresowan, stuzy rozrywce, a czesto takze pomaga w nauce.
Nalezy jednak pamietac, ze kontakty w sieci mogg nies¢ za sobg pewne ryzyko,
szczegblnie jezeli wykorzystujemy internet do nawigzywania relacji z osobami
nieznanymi bezposrednio w realnym Swiecie. Problem nawigzywania
potencjalnie niebezpiecznych kontaktéw z nieznajomymi nie dotyka tylko
mitodych ludzi, ale to wtasnie oni, ze wzgledu na swoj wiek i brak doswiadczenia
w radzeniu sobie z trudnymi sytuacjami, sg szczegélnie narazeni na negatywne
konsekwencje takich relacji.

z osobg dorostg o sktonnosciach pedofilskich, ktérej celem jest uwiedzenie dziecka

majgce na celu wciggniecie dziecka/nastolatka do grupy o radykalnych pogladach,
np. subkultur propagujacych zachowania agresywnych, werbunek online do sekt,
grup przestepczych

ze spotecznosciami propagujacymi niebezpieczne zachowania - np. samookaleczanie,
restrykcyjng diete czy stosowanie substancji psychoaktywnych

z cyberprzestepcami zainteresowanymi pozyskiwaniem danych osobowych
i innych poufnych informacji, wykorzystywanych pézniej w celach przestepczych.
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Pamietajmy, ze kazde urzadzenie z dostepem do internetu
- tgcznie z konsolg do gier - moze byé miejscem nawigzywania
niebezpiecznych kontaktéw!

@) Jakzapobiegac?

Jak najwczesniej zapoznajmy dziecko z zasadami bezpiecznego korzystania
z internetu, takimi jak: bezpieczny nick, silne hasto, czy wylogowywanie sie.
Ustalmy z dzieckiem zasady komunikowania sie w sieci, przede wszystkim nie
podawania danych osobowych, nie odpowiadania na zaczepki nieznajomych,
nieakceptowanie zaproszen, prezentéw w grach od oséb nieznanych

Wprowadzmy zasade, iz dziecko informuje nas o kazdym kontakcie z osobg
dotad nieznanag

Oczywiscie nie kazdy kontakt z osobga nieznajomga bedzie niebezpieczny.
Starsze dzieci oraz nastolatki powinny mie¢ mozliwos¢ nawigzywania takich



znajomosci za wiedzg rodzica. Ustalmy z dzieckiem zasady spotykania sie
w Swiecie rzeczywistym z osoba poznang przez internet, zgodnie
z ktérymi rodzic zawsze powinien wiedzie¢ o takim spotkaniu, powinno sie
ono odby¢w miejscu publicznym i w towarzystwie zaufanego przyjaciela lub
wiekszej grupy kolegdw ikolezanek

Ograniczmy mtodszemu dziecku mozliwos¢ kontaktu z innymi uzytkownikami
poprzez m.in. blokade funkcji spotecznosciowych, takich jak czat czy mozliwosc
wpisywania komentarzy oraz zwré¢my uwage na ustawienia prywatnosci
(w tym widocznosci) konta nalezgcego do dziecka.

Jak reagowac w przypadku, gdy dziecko
nawigze kontakt z kims potencjalnie niebezpiecznym?

W przypadku préby uwiedzenia dziecka, ktéra w Swietle polskiego prawa jest
przestepstwem, nalezy zgtosi¢ sie na policie z dowodami zajscia
np. wydrukami zapiséw rozmoéw, smsow, maili, zrzutéw ekranu itp.
Nalezy zapewni¢ dziecku dostep do profesjonalnej opieki psychologicznej.
Pamietajmy réwniez, ze dziecko jest ofiarg, dlatego nie obwiniajmy go o te sytuacje

W przypadku kazdego niebezpiecznego kontaktu, powinnismy przede
wszystkim skupic sie na dziecku. Niebezpieczne kontakty réznego rodzaju sg
czesto nawigzywane w przypadku, gdy dziecko przezywa problemy
emocjonalne lub rodzinne w Swiecie realnym

Zaobserwowanie jakiegokolwiek szkodliwego dla zdrowia zachowania
(samookaleczenia, restrykcyjna dieta, uzywanie substangji psychoaktywnych)
powinno zwréci¢ naszg uwage roéwniez na Swiat wirtualny. Tego typu
zachowania mogg faczy¢ sie z przynaleznoscig dziecka do jakiej$ niebezpiecznej
spotecznosci dziatajgcej w internecie. Tu réwniez moze przydac sie pomoc psychologa.

Dorosli uzytkownicy internetu korzystajg z zasobow sieciowych inaczej niz dzieci.
Do zamieszczonych tam materiatow podchodzg z wiekszym dystansem, w
sposob bardziej nieufny, nie zawsze wierzg we wszystkie publikowane
informacje, a przede wszystkim lepiej radzg sobie w sytuacji, kiedy natrafig na
szczegblnie nieprzyjemne tresci. Mimo tego i dla nas, dorostych ocena
prawdziwosci tresci bywa trudna.

Dzieci inaczej podchodzg do napotkanych materiatéw. Sq bardziej ufne, czasem
wprost fatwowierne, nie potrafig w prosty sposéb odrézni¢ ktamstwa od
prawdy, nie czytajg miedzy wierszami, a przede wszystkim sg niezwykle wrazliwe
na przekaz wizualny w postaci zdje¢, grafik i flméw. Sg zatem zdecydowanie



bardziej narazone na konsekwencje zwigzane z kontaktem z tzw. tresciami
szkodliwymi. Szkodliwe tresci to takie materialy, ktére mogg wywotywa¢é
nieprzyjemne uczucia u odbiorcéw, promujg niebezpieczne zachowania
lub prezentuja radykalne poglady.

pornograficzne, w tym tzw. ,pornografia dziecieca”,
czyli materiaty prezentujgce seksualne
wykorzystywanie dzieci

Art. 200 83 kk
Art. 202 kk

nawotujgce do zachowan przeciwko zdrowiu i zyciu,

takich jak samookaleczenia, stosowania wyniszczajacych diet,
promocja zazywania potencjalnie niebezpiecznych substangji
lub pochwalajgce samobdjstwa

dyskryminacyjne, nawotujgce do wrogosci, a nawet aktow  art. 257 kk
agresji wobec réznych grup spotecznych lub jednostek

nieprawdziwe informacje, nie poparte wiedza naukowa,
ktéra moze wptywac na postrzeganie rzeczywistosci.
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Niektére z tych materiatdbw sg nielegalne, np. pornografia z udziatem oséb
matoletnich czy nawotywanie do przemocy na tle rasowym, jednak wiekszos¢
z nich nie stanowi naruszenia prawa.

Co dziesigty badany zobaczyt 17% polskich 9-16-latkéw
w internecie co$, co wywotato w nim miato kontakt z tresciami
zaniepokojenie lub nieprzyjemne potencjalnie zagrazajacymi
odczucia (EU Kids Online, 2011) ich rozwojowi spotecznemu.

Komputer przeznaczony dla dziecka powinnismy wyposazy¢ w program
filtrujacy i/lub inne narzedzie kontroli rodzicielskiej. Im mtodsze dziecko,
tym filtr powinien by¢ szczelniejszy

Rozmawiajmy z dzieckiem o tym, co robi w internecie. Ustalmy ze starszym
dzieckiem zasady poruszania sie w sieci - np. nie wchodzenia na ,strony dla
dorostych”, a przede wszystkim zgtaszania sytuacji, w ktérych dziecko zobaczyto
co$, co je szczegblnie zaniepokoito czy przestraszyto



W pewnym wieku dziecko zaczyna interesowac sie sprawami ciata i seksu.
Nalezy zadba¢, aby internetowe tresci pornograficzne nie stanowity zrédta
wiedzy na ten temat

Wyjasniajmy dziecku (szczeg6lnie nastolatkowi), ze informacje publikowane
w internecie mogg by¢ nieprawdziwe i przektamane, a takze analizujmy
wspolnie podejrzane tresci.

"> Jak reagowac? 3

Nauczmy dziecko reagowac na szkodliwe materiaty, miedzy innymi pokazujac
jak zgtaszac niebezpieczne tresci do administratora serwisu

Jezeli dziecko szuka w sieci informacji na temat zachowan szkodliwych dla
zdrowia moze to oznaczal, ze przezywa problemy w Swiecie rzeczywistym.
Zwracajmy uwage na nietypowe zachowania - chudniecie, pobudzenie lub
osowiatos¢, a takze na objawy Swiadczace o probach samookaleczen,
np. ostanianie przedramion

Kontakt dziecka z pornografig, w tym ,dzieciecg”, moze oznacza¢, ze jest
ofiarg uwodzenia przez osobe o sktonnosciach pedofilskich. Prezentacja takich
treSci ma na celu oswojenie dziecka ze Swiatem seksu i zachecenie go do wiasnej
aktywnosci. Im mtodsze dziecko, tym kontakt z tego rodzaju tresciami powinien by¢
dla nas bardziej niepokojgcy. Gdy okaze sie, ze nasze dziecko nawigzato
niebezpieczna relacje, natychmiast zgtoSmy sprawe na policje.

Zagrozenia bezpieczenstwa dziecka mogg mie¢ rdzne przyczyny:
mogg m. in wynika¢ z zachowan samych Internautéw, szczegolnie
eksperymentujgcych nastolatkéw. Mtodzi ludzie podejmujg zachowania
ryzykowne z réznych powoddw, czasami z ciekawosci i checi sprawdzenia reakgji
rodzicow i rowiesnikéw, a czasami w zwigzku z problemami osobistymi, ktérych
nie potrafig rozwigzac.

Jakie ryzykowne zachowania podejmuja mtodzi ludzie w internecie?

Seksting (w tym seksting kamerkowy)

To niebezpieczne zjawisko przesytania tresci (zdje¢, filmikéw) o charakterze erotycznym,
gtéwnie swoich nagich lub pétnagich zdje¢, za pomoca internetu i telefonu
komorkowego, popularne szczegblnie wsrdd nastolatkéw. Seksting moze réwniez
przyjmowac forme seks-komunikacji na zywo, za posrednictwem komunikatoréw
zwykorzystaniem kamerki



Poszukiwanie informacji na temat narkotykéw i innych substancji
psychoaktywnych lub aktywnosci szkodliwych dla zdrowia

Podejmowanie niebezpiecznych kontaktéw

(patrz rozdziat, Niebezpieczne kontakty”) Szczegdlnie grozne s3 relacje z nieznajomymi
osobami dorostymi, ktére mogg przejawia¢ sktonnosci pedofilskie i dazy¢ do
zaangazowania dziecka w produkcje materiatdw pornograficznych lub spotkanie
w Swiecie rzeczywistym.

Hazard online
Naduzywanie/patologiczne korzystanie zinternetu
Brak dbatosci o swojg prywatnosc.

Materiaty powstate w procesie sekstingu moga by¢ wykorzystane w celu
szantazu i wytudzenia pieniedzy, pozyskania dalszych materiatéw albo

spotkania w Swiecie rzeczywistym. Takie zjawisko nazywa sie sextortion.

W badaniach nad zachowaniami ryzykownymi w $Swiecie realnym zauwazono,
ze czynnikami chronigcym dziecko przed tego rodzaju postepowaniem

jest m. in. posiadanie oparcia w rodzinie, zainteresowanie naukg szkolna,
przynaleznos¢ do pozytywnej grupy spotecznej.

Zapewnijmy dziecku potrzebne wsparcie, a takze pokazmy pozytywne
przyktady aktywnosci i relacji w Swiecie online

Rozmawiajmy z dzieckiem o konsekwencjach zachowan ryzykownych, w tym
sekstingu. Badania pokazujg, ze prawie potowa nastolatkéw nie wie, ze kazdy czat
kamerkowy mozna nagra¢ w celu pozniejszego rozpowszechnienia. 13 proc.
gimnazjalistéw spotkato sie z osobg dorostg poznang w internecie, i az 20 proc. nie
powiedziato o takim spotkaniu nikomu z bliskich, nawet réwiesnikom

Uczmy dziecko odmawiac¢ - moze dzieki temu unikng¢ poddania sie presji
rowiesniczej zachecajacej do podejmowania zachowan ryzykownych



Rozmawiajmy z dzieckiem o wiasciwym budowaniu swojego wizerunku
w sieci, przejrzyjmy wspdlnie ustawienia prywatnosci konta na portalach
spotecznosciowych i zastanéwmy sie jaki poziom ochrony prywatnosci zastosowac.
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Jezeli doszto do rozpowszechnienia materiatéw sekstingowych, reagujmy szybko
oraz zapewnijmy dziecku wsparcie, gdyz jest to dla niego niezwykle przykre
i upokarzajgce doswiadczenie. W przypadku, gdy dziecko jest niepetnoletnie,
mozemy miec czynienia z przestepstwem polegajgcym na rozpowszechnianiu
pornografii dzieciecej. Warto wéwczas zgtosi¢ sprawe policji

Zwr6émy sie do administratoréw serwiséw czy dostawcéw ustug
elektronicznych z prosbg o usuniecie tresci. W niektérych przypadkach
niezbedna moze by¢ pomoc wyspecjalizowanego zespotu reagujacego

Jezeli dziecko uprawia hazard online, moze szybko popas¢ w uzaleznienie.
Gdy zaobserwujemy niepokojgce objawy, ocenmy sytuacje i w razie potrzeby
zwroémy sie o rade do psychologa

Kazdy przypadek zachowania ryzykownego powinien wzbudzi¢ nasza
czujnos¢. Moze sie bowiem okazaé, ze dziecko podejmuje dziatania niosgce
ryzyko, poniewaz przezywa powazne problemy natury psychologicznej.

Réznorodnos¢ i atrakcyjnos¢ internetu powoduje, ze miodzi ludzie chetnie
i czesto korzystajg z jego zasobow. Internet oferuje im mozliwos$¢ rozwijania
swoich zainteresowan, znalezienia rozmaitych informacji, komunikowania sie
i utrzymywania relacji towarzyskich. Prawie kazdy nastolatek codziennie
korzysta z internetu, a blisko potowa z nich dzieki posiadaniu urzadzen
mobilnych, tj. smartfon, deklaruje statg dostepnos¢ online.

loguje sie pozostaje

do sieci online
codziennie bez przerwy

Czesto rodzice inicjujq pierwszy kontakt najmtodszych z urzgdzeniami
mobilnymi i siecig, dajgc dzieciom rocznym i dwuletnim tablet lub smartfon.
Niemal co trzecie mate dziecko korzysta z urzgdzen mobilnych codziennie
lub prawie codziennie w celu zabawy, podczas jedzenia positkéw czy
utatwiania zasypiania.



Atrakcyjnos¢ tresci i aplikacji, z ktorymi uzytkownicy stykajg sie w sieci, moze
powodowac¢ utrate kontroli nad czasem i intensywnoscig korzystania
z internetu, komputera, gier konsolowych lub gier komputerowych,
czatéw i portali spotecznosciowych i innych wirtualnych aktywnosci.
To z kolei wptywa na ograniczenie lub rezygnacje z innych czynnosci dnia
codziennego, a takze prowadzi¢ do zaniedbywania rodziny, obowigzkéw, nauki
szkolnej czy hobby badz unikania kontaktu z réwiesnikami.

Jak pokazujg badania ok. 13 proc. polskich nastolatkéw dysfunkcyjnie korzysta
z sieci, tzn. naduzywa internetu lub jest zagrozonych jego naduzywaniem.

O niedosypianiu i zbyt matej liczbie godzin
snu z powodu surfowania po sieci mowi
prawie 20 proc. polskich nastolatkéw zas
ok. 30 proc. z nich odczuwa dyskomfort,
kiedy nie ma dostepu do sieci.

120% Y 30%)

Jak rozpoznac ze dziecko nieprawidtowo, dysfunkcyjnie

korzysta z komputera/internetu/gier?

Czas, ktory dziecko spedza przy komputerze przewyzsza czas poswiecany
innym aktywnosciom, np. obowigzkom domowym i szkolnym, innym
zainteresowaniom, kontaktom z rowiesnikami, a w skrajnych sytuacjach
konkuruje z jedzeniem i spaniem

Pozbawienie czy ograniczenie mozliwosci skorzystania z komputera lub
zagrania w gre powoduje u dziecka dyskomfort, rozdraznienie, zte
samopoczucie, agresje oraz sktania go do ktamstw dotyczgcych czasu spedzanego
w internecie - zanizanie czasu lub oszukiwanie dotyczgce sposobu wykorzystania
sieci (wymowki typu: ,odrabiam lekcje”, ,,szukam materiatow do projektu”)

Dziecko jest nadpobudliwe, izoluje sie, ma problemy ze snem, koncentragja,
moze przejawiac stany lekowe

Relacje i kontakty w Swiecie wirtualnym stajg sie dla dziecka wazniejsze od
tych w Swiecie realnym, a jego rozmowy i mysli czesto koncentruja sie wokét gry
(wyboru strategii, wynikow, uczestnikow)

Prosi o zakup lub wydaje samodzielnie (w tym korzysta z mikroptatnosci)
znaczne sumy na nowe gry, akcesoria do gier lub wyposazenie postaci.



{0 Jakzapobiegaé?

Obserwujmy wirtualne nawyki i zainteresowania dzieci, by rozmawiac
z nim o aktywnosciach podejmowanych w sieci i negatywnych konsekwencjach
dla zdrowia fizycznego (choroby kregostupa, wzroku) oraz dla jego psychiki
w sytuacji, gdy naduzywa internetu

Kontrolujmy czas, ktéry poswieca na surfowanie po sieci i/lub granie w gry.
Wsparciem dla rodzicow moze byc¢ aplikacja pozwalajgca na monitoring czasu
i stron odwiedzanych przez dziecko

Dbajmy o to, zeby uczestniczy¢ w Swiecie dziecka/nastolatka proponujac
i zachecajgc do aktywnosci offline.
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W przypadku zaobserwowania niepokojgcych zachowan (patrz rozdziat:
Jak rozpozna¢, ze dziecko dysfunkcyjnie korzysta z komputera/internetu/gier?)
rozmawiajmy z dzieckiem, by zdiagnozowac i nazwac problem

Obserwujmy, w jakich sytuacjach dziecko ucieka w wirtualny swiat,
poniewaz utrata kontroli nad uzywaniem internetu moze by¢ symptomem
innych probleméw emocjonalnych, spotecznych lub rodzinnych

Ustalmy sposéb i czas korzystania z internetu, w tym gier (wiecej o grach
w nastepnym rozdziale), i konsekwentnie przestrzegajmy wyznaczonych regut

W sytuacjach, gdy niewtasciwe uzywanie nowych technologii wptywa na jakos¢
zycia i zagrozenie zdrowia (niedojadanie, niedosypianie, odrzucenie innych
aktywnosci) ograniczmy dostep wyjasniajac decyzje, obserwujmy zachowania
i proponujmy inne aktywnosci offline

Korzystajmy z porad specjalistow (pedagodzy w szkole, specjalistyczne
poradnie, linie telefoniczne i punkty pomocowe).

Gry komputerowe stuzg przede wszystkim rozrywce, ale maja
rowniez pozytywne aspekty - trenujg niektére umiejetnosci poznawcze,
uczg wspotdziatania, a takze pokazuja, ze kazda decyzja ma swoje
konsekwencje.

Moze sie jednak zdarzy¢, ze gra nieodpowiednio dobrana do wieku
iwrazliwosci dziecka bedzie dla niego szkodliwa.

Gry na polskim rynku sg oznaczone wedtug systemu PEGI, co znacznie
utatwia decyzje zakupowe.



Symbole PEGI mozna znalez¢ na opakowaniu. Wskazujg one nastepujgce
kategorie wiekowe: 3, 7, 12, 16 i 18. Zostaty one nadane przez specjalistow
biorgcych pod uwage zawartos$¢ gry oraz jej dostosowanie do poziomu
rozwoju dziecka.

Co oznaczajg symbole PEGI?

Kategorie wiekowe oznaczajg dostosowanie tresci gry do wieku dziecka.
Nie dajmy sie zwies¢ wrazeniu lub sugestiom, ze jest to oznaczenie poziomu
trudnosci, czy okreslenie liczby graczy. Kategoria ,3" oznacza, ze gra jest
odpowiednia nawet dla najmtodszych, a kategoria ,18" oznacza, ze gra
przeznaczona jest dla os6b dorostych, poniewaz zawiera tresci o charakterze
szkodliwym dla mtodszego uzytkownika.

Przy wyborze gry zapoznajmy sie z jej klasyfikacjg i zdecydujmy, czy dziecko jest -

gotowe na kontakt z takimi tresciami.

Urzgdzenia elektroniczne, dzieki ktorym korzystamy z internetu,
sg podatne na rozmaite technologiczne zagrozenia.

Zagrozenia technologiczne to miedzy innymi: szkodliwe oprogramowanie
(np. wirusy komputerowe, trojany bankowe, cryptoware), ataki socjotechniczne
(np. phishing, czyli wykradanie danych w transakcjach on-line), wykradanie
istotnych danych (np. dane osobowe, dane kart pfatniczych), masowe
przejmowanie komputeréw uzytkownikéw i wykorzystywanie ich do szkodliwej
dziatalnosci (sieci BOThet) i inne.

Statystyki zagrozen i incydentéw publikowane na $wiecie i w Polsce Swiadczg, ze
mamy do czynienia z powaznym problemem. Wedtug raportu CERT Polska za rok
2014, w polskim internecie kazdej doby obserwuje sie aktywnos¢ ponad 280
tysiecy zainfekowanych komputeréw uzytkownikdw.

Juz od najmiodszych lat powinnysmy wyrabia¢ nawyki bezpiecznego
korzystania z nowoczesnych urzadzern majacych dostep do internetu.
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Sami stosujmy zasady bezpiecznego korzystania z sieci i uczmy swoje dzieci
wiasciwego postepowania

Wiaczmy opcje aktualizacji oprogramowania we wszystkich urzadzeniach
(komputery, tablety, smartfony, konsole)

Zadbajmy, aby byty zainstalowane programy antywirusowe, a ich aktualizacje
byty wtgczone

Pamietajmy o zaporze firewall, ktéra powinna by¢ domysinie uruchomiona
w kazdym systemie, ktory to oferuje (np. system Windows na komputerze czy
tez zapora na routerze w sieci domowej). Zapora firewall to "niewidzialna"
Sciana chronigca nasz komputer. Jesli mamy watpliwosci czy to zabezpieczenie
dziata w naszym komputerze zapytajmy specjaliste, nauczyciela informatyki

Pamietajmy o tworzeniu kopii zapasowych swoich danych (na zewnetrznych
nosnikach danych lub w tzw. chmurze internetowej) .

Stosujmy podstawowe dobre nawyki bezpiecznego korzystania z sieci:

Nie otwierajmy zatgcznikéw e-maili pochodzacych z nieznanych zrédet,
poniewaz moga zawiera¢ wirusy badZz inne szkodliwe programy.
Nie klikajmy na adresy internetowe zawarte w e-mailach pochodzacych
z nieznanych zrédel, poniewaz mogg prowadzi¢ do zarazonych stron
internetowych lub stron wytudzajgcych nasze prywatne dane

Unikajmy potaczen ze stronami, ktore nie budzg zaufania, a w szczegdlnosci nie
wpisujmy na takich stronach naszych identyfikatoréw i haset

Na smartfonach i tabletach instalujmy aplikacje pochodzace z zaufanych
zrédet (np. ze sklepéw producentdw systemow operacyjnych - Google/Android,
Apple/loS) - szkodliwe aplikacje z innych zrédet mogg np. wykradac listy
kontaktow i inne dane, a takze zawirusowywac urzadzenia

Przy podawaniu jakichkolwiek istotnych danych (w szczegdlnosci dotyczacych
np. naszych kart pfatniczych) upewnijmy sie czy potgczenie jest szyfrowane
(zamknieta kiodeczka w pasku adresowym przegladarki), a strona nalezy do
wiasciwego podmiotu (sprawdzi¢ dane certyfikatu po kliknieciu w ktédeczke)

Zmieniajmy hasta do urzadzen, aplikacji i serwiséw internetowych.
Hasta powinny by¢ odpowiednio dtugie i zawiera¢ mate, duze litery, cyfry,
a takze znaki specjalnie, a jesli to mozliwe uzywajmy tzw. uwierzytelnien
dwustopniowych (np. token czy smsw telefonie)

Nie dokonujmy waznych operacji w internecie poprzez publiczne,
otwarte sieci WiFi, sieci w lokalach gastronomicznych, itp.



Zwréémy uwage, ze zagrozenia wtasciwe dla komunikacji e-mail (wirusy,
phishing) rozprzestrzeniaja sie takze w portalach spotecznosciowych,
anawetw internetowych grach komputerowych

Nie przekazujmy dziecku kart ptatniczych czy danych tych kart, a takze
identyfikatorow czy hasetw celu dokonania jakichkolwiek transakgcji

Czytajmy regulaminy ustug internetowych, z ktérych korzystamy

Sprawdzmy jakie ustugi bezpieczenstwa oferuje operator, ktory dostarcza nam
internet. Coraz czesciej, za niewielkg opfatg mozemy otrzymac pakiety ustug, ktére
pomogg nam dbac o bezpieczenstwo (antywirus, filtrowanie, monitorowanie).
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Rozmawiajmy z dzieémi i miodzieza o wszelkich niepokojacych
symptomach czy zaobserwowanych zjawiskach, a takze starajmy sie
odpowiednio zareagowac

Jeslikomputer przestaje sprawnie dziata¢, jest wolny, zawiesza sie nie zawsze
oznacza to jakg$ awarie. Sprawdzmy czy nie jest zawirusowany, upewnijmy
sie, ze posiada dziatajgcy program antywirusowy i ustalmy date ostatniej
aktualizacji, a nastepnie przeskanujmy programem antywirusowym catg
zawartosc urzadzenia

Jesli padniemy ofiarg szkodliwego programu i mamy zablokowany ekran
zagdajacy przestania okupu za odblokowanie - nie wysytajmy pieniedzy
(zwykle nawet zaptacenie okupu nie spowoduje, ze odzyskamy dostep do
komputera), tylko odtworzmy, korzystajgc z pomocy informatyka zawartosc
urzadzenia z kopii zapasowej i zwré¢my uwage, co mogto by¢ przyczyng
zdarzenia (np. brak aktualnego programu antywirusowego)

Jesli padniemy ofiarg oszustw finansowych przy korzystaniu
z bankowosci elektronicznej nalezy o tym niezwtocznie powiadomié nasz
bank. Mamy szanse odzyska¢ swoje pienigdze jesli stosowaliSmy sie do
zasad bezpieczenstwa rekomendowanych przez bank

Jesli padniemy ofiarg oszustwa w internecie mozemy zgtosi€ przestepstwo
na policje - wtedy nasze urzgdzenie komputerowe (jego zawartos¢) jest
dowodem w sprawie i powinno by¢zabezpieczone do ewentualnejanalizy

Jesli korzystamy z ustug operatora internetu dbajacego o bezpieczenstwo,
w przypadku tego typu probleméw zwréémy sie o pomoc do
odpowiedniego zespotu zajmujgcego sie naduzyciami (kontakt na stronie
internetowejbadzw umowie)

Nie wpadajmy w panike. Zwykle problem, z ktérym sie zetknelismy, mozna
rozwigzad. Jesli nie znamy metody, ktérg nalezy sie postuzy¢ skorzystajmy



z rad specjalisty. Nie starajmy sie takze udowodni¢ dziecku naszej
kompetencji. Jesli przyznamy sie do naszego braku wiedzy czy umiejetnosci,
bedziemy budowac wzajemne zaufanie.

Jesli zachodzi podejrzenie, iz doszto do przestepstwa, powinnismy zgtosic¢ to
policj. Rad i pomocy mozemy szuka¢ takze w istniejgcych zespotach
reagujacych na zdarzenia w internecie, takich jak Dyzurnet.pl i CERT Polska
oraz u swojego operatora internetu czy administratora serwisu. Pomocg moze
stuzy¢ nam takze szkota. Pamietajmy o rozmowie z nauczycielem, wychowawcg
i psychologiem szkolnym.

Nielegalne tresci natomiast mozesz zgtosi¢ na policje, do administratora
lub moderatora serwisu oraz do Zespotu Reagujgcego Dyzurnet.pl
na www.dyzurnet.pl.

Zespoty i linie pomocowe dla dzieci i mtodziezy oraz rodzicow w sprawach
dotyczacych bezpieczenstwa dzieci, rowniez w zakresie bezpieczenstwa
w internecie, dostarczajg wiedzy, wskazoéwek rozwigzania problemu
orazwsparcia psychologicznego.

Gdzie zgtaszac nielegalne tresci? telefo ny za ufania

Policja (-.
Administratorzy / moderatorzy t 800 12 12 12

Zespotreagujacy Dyzurnet.pl Dzeciecy Telefon Zaufania
Dyzurnet.pl przyjmuje anonimowe
zgloszenia za pomoca:

800100100

telefon dia rodzicow i nauczycieli
w sprawie bezpieczenstwa dzieci

Q t(Je;!)nG za]fJni.a!

dla dzieci i mfodziezy

formularza na stronie:
www.dyzurnet.pl

e-mail: dyzurnet@dyzurnet.pl
infolinia: 801 615005
aplikacja mobilna dyzurnet.pl




Internet to jedno z najwiekszych technicznych osiggnie¢ naszych czaséw.
Pozwala nam lepiej poznawac¢ Swiat, tatwiej sie komunikowaé, zdobywaé
wiedze, dostarcza nam rozrywki, wreszcie dzieki niemu sprawniej zatatwiamy
codzienne sprawy.

Korzystanie przez dzieci i mtodziez z internetu jest rzeczg naturalna.
Badania wskazujg, ze samodzielna przygoda z siecig rozpoczyna sie w wieku
niespetna 10 lat, ale w rzeczywistosci wejscie w cyfrowy Swiat ma miejsce znacznie
wczesniej. Nikogo juz nie dziwi widok 3 - 4 letnich maluchéw sprawnie operujacych
tabletami. Internet odgrywa wazna role w zyciu mtodych ludzi. Stuzy im do zabawy,
nauki, komunikowania sie. W przypadku gimnazjalistow i uczniow szkot
ponadgimnazjalnych Sredni czas korzystania z sieci to az 3 godziny i 40 minut.
Przewazajgca wiekszos¢ z nich deklaruje, iz sama poznaje wirtualny Swiat.
Tylko dla nielicznych przewodnikami po siecisg rodzice.

Az 55,6 proc. nastolatkéw uwaza, iz opiekunowie nie interesuija sie ich aktywnoscig w sieci.

/\
[B:ZI cyfrowo

bezpieczni.pl

kontakt@cyfrowobezpieczni.pl

Projekt jest finan: cacji W ram i MINISTERSTWO
LPoprawa kompetencji pr: zk o, i icl ssie b - EDUKACII

NARODOWEJ
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